MAILOMAT - der Waschvollautomat

fur lhre E-Mails

In Zeiten des Internets hat die E-Mail als Technologie

auch in Bezug auf die Verbreitung von Viren dem

Datentrager den Rang abgelaufen. Zeit, Quarantéane-

MaBnahmen zu ergreifen, um den Zustrom von
geschiftlich relevantem Nachrichtenverkehr zu
bereinigen.

Wie arbeitet der MAILOMAT?

Der MAILOMAT wird dem E-Mail-Server
eines Unternehmens vorgeschaltet, so dass
alle hereinkommenden E-Mails untersucht
und bei Virenbefall in Quarantine
genommen werden kénnen.

Umgekehrt ist es fir den Systemverwalter
des Unternehmens maoglich, die ausgehende
E-Malil an beliebige Adressaten ebenfalls tber
das Quarantanesystem MAILOMAT zu
steuern.

Auf diese Weise sichert MAILOMAT zum
einen die firmeneigenen Systeme, zusdtzlich
wird aber auch die Verbreitung von Viren an
Kunden und Geschéftspartner verhindert.

Desinfektion

Wenn der Virencheck eine Nachricht als
infiziert erkannt hat, so wird diese von
MAILOMAT nicht direkt geldscht, sondern in
ein Archiv Uberstellt. Sowohl der Empfanger
als auch der Versender der kritischen
Nachricht werden per E-Mail automatisch
darUber informiert, dass der MAILOMAT
eine infizierte E-Mail entdeckt hat; zusatzlich
wird die infizierte E-Mail archiviert.

Solite es notwendig werden, den Nutzinhalt
der infizierten Mail zu extrahieren, so kann
ein Systemverwalter die E-Mail auf einem
entsprechend abgesicherten System
Ubertragen.
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Viren-Nachweis

Kommerzielle Antivirensoftware von
wenigstens zwei Herstellern (Sophos,
Symantec) kommt nacheinander zum Einsatz,
um die Unbedenklichkeit der Nachrichten zu
Uberprifen. Um auch Schutz gegen neuartige
Viren gewdhrleisten zu kdnnen, stellen die
Hersteller dieser Software standig
aufgefrischte Informationen zur Verfligung.
MAILOMAT sammelt diese Informationen
skriptgesteuert ein, je nach Anbieter im
Rhythmus von finf Minuten oder drei
Stunden, so dass standig der bestmdgliche
Schutz aufrechterhalten wird.

Wurmkur

Neben E-Mail-Viren werden oft E-Mail-
Wirmer Ubertragen. Das sind Programme,
die E-Mail-Kontaktlisten durcharbeiten und
sich selbst an mdglichst viele neue Empfanger
versenden. Kommt ein Wurm in Umlauf, so
ist der Schaden flr ein Unternehmen umso
betrachtlicher, je mehr Anwender im
Unternehmen E-Mail nutzen. Durch den
Einsatz von MAILOMAT werden bereits vor
den Toren des unternehmenseigenen
Mailservers alle Angriffe abgeblockt.



Spam-Blocker

Auch nicht virulente E-Post kann
unerwinscht sein. Werbe-E-Mails mit oft
zweifelhaftem Inhalt, meist als Spam
bezeichnet, sind zwar nicht gefdhrlich, aber
lastig. MAILOMAT kann Spam ebenfalls
erfolgreich abblocken. Hierzu kann sich das
Unternehmen fUr einen Satz an Regeln
entscheiden, etwa: alle Nachrichten ohne
glltige Absenderangabe werden abgeblockt
oder: Nachrichten, deren Absender auf einer
individuell erstellten "black list" stehen,
werden abgeblockt, oder: nur Nachrichten
von Absendern die auf einer "white list"
eingetragen sind, werden durchgestellt.

MAILOMAT.NET als
Dienstleistung

Sie kénnen MAILOMAT in lhrem
Unternehmen betreiben oder als
Dienstleistung bei bnc.net beziehen. Als
Dienstleistung hat MAILOMAT eine Reihe
von Vorteilen:

e Um Anti-Virensoftware, Updates und
Lizenzmodelle mussen Sie sich nicht
kimmern.

e Software-Updates der Software wird
regelmaBig als Dienstleistung
durchgefthrt.

e Sie bendtigen fur das
Quarantanesystem keine zusatzliche
Hardware

e Software, Spam, Viren und Wirmer
konsumieren keine Bandbreite lhrer
Internet-Anbindung.

e MAILOMAT.NET besitzt eine
2.4GB/s-Anbindung ans Internet.

e Zur Lastverteilung sind bereits heute
drei Maschinen im Einsatz. Das
Konzept ist also skalierbar.

e Ist der Mailserver lhres
Unternehmens einmal eine zeitlang
nicht empfangsbereit, so puffert
MAILOMAT.NET alle E-Mails
zwischen (Queuing-Service).

o MAILOMAT.NET stellt fur Kunden
mit einer einfachen Einwahl-
verbindung die Erreichbarkeit des
hauseigenen Mailservers unter der

Internet-Domane des Kunden sicher.

Fur weitere Informationen wenden Sie sich
bitte an:

active BIT GmbH

Brisseler Straf3e 102
53117 Bonn

Tel: 0228 — 55945-0

Fax: 0228 — 55945-10
E-Mail: info@active-bit.com
http://Mwww .active-bit.de

oder:

BNC GmbH
Rostocker Str. 2
53117 Bonn

Tel: 0228 — 96486 25
Fax: 0228 — 96486 | |
E-Mail: info@bnc.net
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